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Idea kryptografii z kluczem publicznym:

. iy f £l . L
wiadomos¢ —  szyfrogram —  wiadomos$é

Funkcja f (klucz publiczny) jest znana publicznie, a jej odwrotno$é
f~1 (klucz prywatny) jest znana tylko wiascicielowi klucza. Kazdy
moze zakodowaé wiadomo$¢, ktéra bedzie mégt przeczytaé tylko
wiasciciel klucza.

Zeby to byto mozliwe, wyznaczenie f~! na podstawie f musi byé
niemozliwe (lub beznadziejnie trudne). Jakie znamy takie funkcje?

e funkcja wykfadnicza (EI-Gamal)

e wymnozenie dwdch czynnikéw pierwszych (RSA)



Kryptosystem El-Gamal

Odbiorca wybiera liczbe pierwsza p i jeden z jej pierwiastkéw
pierwotnych B (gwarantuje to réznowartosciowos¢ funkcji
k — B¥).

Nastepnie wybiera pewien wyktadnik m jako swéj klucz prywatny i
oblicza C = B™. Jako klucz publiczny ujawnia tréjke [p, B, CJ.

Nadawca by przestaé blok wiadomosci P wybiera dowolna liczbe
re{2,...,p— 1} i na podstawie klucza publicznego generuje dwa
bloki szyfrogramu:

X1 =B", Xp=P-C" (mod p)

Odbiorca wykonuje operacje deszyfrujaca z uzyciem klucza
prywatnego: P = X5 - XP~1"™(mod p)



Kryptosystem El-Gamal

Dowdd:

X2 . le—l—m —P.Cr. (Br)p—l—m

—pP. erBr(p—l)—rm
=p.BP U —p.1r=p

Przedostatnia rownosé z twierdzenia Fermata.

Zeby obliczy¢ klucz prywatny z publicznego, trzeba umieé obliczy¢
logg(C) w Zp.
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Kryptosystem El-Gamal

Przyktad: Kodujemy litery alfabetu, ktére mozna zapisywaé w
5-cio bitowych blokach. Z przedziatu 2°,2°% wybieramy liczbe
pierwsza p = 41.

Wezmy: B = 13, m = 29. Obliczamy C = B™ = 34. Dla klucza
prywatnego m = 29 wygenerowalismy klucz publiczny
[p=41,B=13,C = 34].

Nadawca chce nam wystaé tekst WITAJ, zapisany jako numery
liter w alfabecie: [22,8,19,0,9].

Nadawca dla kazdej litery losuje liczbe r i tworzy szyfrogram
wykorzystujac wzér (X1, X2) = (B", P - C").

Odbiorca dekoduje szyfrogram wzorem Xp - X717



Kryptosystem El-Gamal

$ python3

>>> from random import randint

>>> p=41

>>> B=13

>>> f = lambda x:Bx*x % p # definiujemy f.wykladnicza o podst B w ciele Z_p
>>> m=29 # wybieramy klucz prywatny

>>> C = f(m)

>>> C

34

>>> tekst = [22,8,19,0,9]

>>> pary = [(t,randint(0,p—1)) for t in tekst] # nadawca generuje losowe r
>>> pary # dla kazdego bloku tekstu
[(22, 11), (8., 3). (19, 39), (0, 19), (9, 16)]

>>> szyfrogram = [(Bxxr % p,PxCxxr % p) for P,r in pary] # szyfrowanie

>>> szyfrogram

[(37, 15), (14, 11), (8, 13), (1, 0), (4, 33)]

>>> tekst = [s[1]*s[0]**(p—1-m) % p for s in szyfrogram] # deszyfrowanie
>>> tekst
[22, 8, 19, 0, 9]
S>> exit ()
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Podpis elektroniczny w systemie El-Gamal

Podpisujacy wybiera dowolne r : NWD(r,p — 1) = 1 i oblicza (na
podstawie klucza prywatnego) dwie liczby v i v:

u= B", rv+mu=P modp-—1

Wysyta je do odbiorcy wraz z blokiem P, ktéry jest teraz
podpisany. Odbiorca na podstawie klucza publicznego sprawdza,
czy:

CYu’ =B"” mod p

Jezeli to prawda, to znaczy ze wiarygodno$é bloku P potwierdzit
kto$ kto zna klucz prywatny.

Dowadd:

ClUy¥ = BMu. BV — gmutrv _ BP(+a~(p—1)) — BP'(Bp_l)a — BP



Podpis elektroniczny w systemie El-Gamal

Przyktad: Chcemy podpisaé blok P = 18. Kluczem publicznym
jest [p =41,B =13, C = 34], a prywatnym m = 29 (jak
poprzednio).

Wybieramy r = 7. Obliczamy:

u=B" modp=13" mod 4l =26
v=r"*(P—-mu) modp—1=23-(18-29-10) =32
i wysytamy to jako podpis bloku P.
Odbiorca na podstawie klucza publicznego oblicza liczby:
CUu” =34%°.26% mod 41 =8
B =13'® mod 41 =38

zatem wiadomo$¢ wystat posiadacz klucza prywatnego ktéry
odpowiada kluczowi publicznemu!



$ python3

>>>
>>>
>>>
>>>
>>>
>>>
26
>>>
>>>
32
>>>
8
>>>
8
>>>

p=41; B=13; C=34
m=29

# nasz klucz publiczny
# i prywatny

P=18 # blok ktory podpisujemy

r=7 # wybieramy r

u=Bxxr % p

u

v = (P-m#u)*r**(16—1) % (p — 1) # r’'—1 = r"(phi(p—1)—1)
v

Cxxuxuxxv % p
Bx*P % p

exit ()
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Kryptosystem RSA

Woybieramy dwie duze liczby pierwsze (ale niezbyt bliskie sobie) p i
q. Tworzymy liczbe ztozong n = pq i wybieramy e € Z, taki, ze
NWD(e, ¢(n)) = 1. Istnieje wtedy takie d, ze ed =1 mod ¢(n).
Para (n, e) jest kluczem publicznym, a d kluczem prywatnym. Blok
wiadomosci b kodujemy jako ¢ = b*(mod pq),

a dekodujemy jako b = c?(mod pq).

Dowdéd: Musimy udowodnié, ze dla dowolnego b:

bd = b mod pg < b l=1.

ed —1=h(p—1)(g —1). Rozwazamy dwa przypadki:

gdy b=0 mod p, gdy b#0 mod p.

W pierwszym przypadku b = 0°¢ = b mod p. W drugim
przypadku NWD(b, p) = 1 i z twierdzenia Fermata bP~% =1

mod p = b1 =1 mod p, zatem b*? = b mod p.

Tak samo udowodnimy, ze bed = b mod g, zatem z ChToR:

b = b mod pg O



Kryptosystem RSA

Przykfad: Wezmy dwie liczby pierwsze p = 11 i g = 13. Wtedy
n =143 ¢(n) = 120.

Wezmy e = 7 - jest wzgl. pierwsze ze 120. d = e~}

mod 120 = e?(¢(M)~1 — 731 n6d 120 = 103.

Niech wiadomoscia bedzie liczba 58. Po zakodowaniu: 587
mod 143 = 20

Dekodujemy kluczem prywatnym: 20193 = 58



$ python3

>>> p=11;q=13;n=px*q; phi=(p—1)*(q—1)

>>> p,q,n, phi

11 13 143 120

>>> e=7 # wybieramy liczbe wzglednie pierwsza z phi (klucz publiczny)
>>> d=e*%(32—1) % phi # liczymy jej odwrotnosc w Z_phi (klucz prywatny)

>>> d

103

>>> x=58%%e % n # kodujemy wiadomosc
>>> x

20

>>> x xx d % n # dekodujemy wiadomosc
58

>>> exit ()
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Podpis elektroniczny w systemie RSA

Nadawca koduje blok b swoim kluczem prywatnym: b9 i wysyta do
odbiorcy oba bloki [b, b9].

Odbiorca dekoduje drugi blok uzywajac wyktadnika e z klucza
publicznego: (b9)¢. Jezeli w wyniku wyszto b, to znaczy ze
wiadomo$¢ podpisat posiadacz klucza prywatnego.



