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Algorytm kolejnych dzielen
Liczba n jezeli jest ztozona, posiada czynnik rozktadu < /n.

Obliczamy n mod m dla wszystkich m € {2,...,[\/n]}. Jezeli
otrzymujemy 0, to liczba m jest dzielnikiem liczby n.

Kontynuujemy poszukiwania dzielnikéw dla n + m.

Algorytm nadaje sie do poszukiwania matych dzielnikéw
pierwszych.

Szybkos¢ algorytmu mozna zwiekszy¢ biorac za m tylko liczby
pierwsze (tablicujac je, lub tworzac ich tablice jak w sicie
Eratostenesa).
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Algorytm Fermata

Jezeli liczba nieparzysta n jest iloczynem dwoéch liczb pi g, p > q,
to

S

=pg=(x+y)x—y)=x>—y°
d|aX:P+q P

>+, y = 557. Poniewaz p i q s3 nieparzyste, to x,y € Z.

—q
2
Przyjmujemy x = [/n] (catkowite przyblizenie gbrne) i rozwazamy
ciag potencjalnych y?:

1 2
x2—n,(x+1)2—n,(x+2)2—n,...,<n;L ) —n

Jezeli w ciagu tym wystapi kwadrat liczby naturalnej zanim
osiggniemy ostatni wyraz, to mamy znaleziong pare dzielnikéw. W
przeciwym wypadku n jest liczbg pierwsza.

Dla kazdego dzielnika z tej pary powtarzamy procedure.
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Metoda p — 1 Pollarda

tw. Fermata: p€ P A p fa = aP"1 =1 (mod p).

Zatem p|aP~! — 1, wiec réwniez p|ak — 1, gdzie k - dowolna
wielokrotnos$¢ p — 1.

Liczymy NWD(a* — 1, n) - jezeli k jest iloczynem wielu liczb
pierwszych, duza szansa ze ma wspdélny dzielnik z n.

Za a wybiera sie 2, natomiast k powinno by¢ wielokrotnoscia
nieznanej liczby, czyli iloczynem mozliwie duzej ilodci czynnikéw
pierwszych (ich poteg).

Wybieramy ograniczenie B Za k bierze sie NWW(1,2,...,B) lub
B! lub iloczyn poteg liczb pierwszych mniejszych od B, tak ze
kazda potega nie przekracza B.
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Metoda szybkiego potegowania

lle mnozeh trzeba wykonaé, zeby obliczy¢ wartoéé liczby 7223 ?

223 = b11011111. Obliczamy wartosci: 7,72, 74,... 7?8 (siedem
razy wykonujemy podnoszenie do kwadratu) i zapamietujemy je.
Nastepnie mnozymy te z nich, ktére wchodza w rozwiniecie binarne
wyktadnika:

7223 _ 7128 464 716 78 74 72 71

(tutaj 6 mnozen)

Maksymalnie dla n-bitowego wyktadnika wykonamy 2(n — 1)
mnozen. Naiwnie mnozac bytoby to 2" — 2.
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Metoda p Pollarda

Jezeli liczba n ma dzielnik pierwszy d, to Z, rozpadnie sie na d
klas abstrakcji kongruencji " réznienia sie o wielokrotnos¢ d".
Losujac odpowiednio duzo liczb x,, dwie z nich znajda sie w tej
samej klasie abstrakcji, wiec NWD tej réznicy i liczby n bedzie
rowny wielokrotnosci d.

Ciag xi, . .. xx znajdujemy wybierajac dowolnie pierwszy element, a
kolejny znajdujemy z poprzedniego dziatajac funkcja wielomianowa:
Xi+1 = f(x;). Wystarczy wielomian stopnia 2.

Szukamy NWD(x; — xj, n) dla tego ciagu. Wszystkie mozliwe
wartosci uzyskamy rozwazajac NWD(xo; — xj, n).



Metoda p Pollarda

Przykfad: n = 221(= 13- 17),x0 = 3, xk41 = x2 + 1

Xk NWD(sz—Xk,221)
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Metoda sita kwadratowego i metoda ECM

Wybieramy ograniczenie B i generujemy zbiér liczb pierwszych Pg
nie wiekszych od B.

Szukamy par liczb x =y mod n, o czynnikach pierwszych w
zbiorze Ppg. Generujemy takich par wiecej niz 2#Pg.

Mnozac stronami odpowiednie wiersze ukfadu réwnan, dostaniemy
réwnoé¢ a> = b®> mod n < (a— b)(a+ b) = kn. Sprawdzamy, czy
liczby po lewej stronami s3 dzielnikami n.

General number field sieve oraz Special number field sieve s3
ulepszeniami tej metody. Usprawniony jest sposéb generowania par
x,y. S3 to najszybsze algorytmy faktoryzacji.
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Ztozonos¢ czasowa algorytméw faktoryzacji

Alg. sprawdzania pierwszosci
00000

algorytm rok najwiekszy sukces | ztozono$é czasowa
kolejnych dzieleh | staroz. 231 -1 Ln(1, %) =+/n
Fermata Ly(1,3) =+/n
p—1 1974 | 32-cyfrowy czynnik | O(B - logB - log?n)
QS 1981 | 129-cyfrowa liczba Ln(3,1)
ECM 1985 | 47-cyfrowy czynnik Lp(%7 V2)
SNFS 1988 | 180-cyfrowa liczba Ln(3,¢/32)
: 1 3/64
GNFS 1993 | 130-cyfrowa liczba Ln(3,7/ %)
gdzie n jest wartoscia liczby na wejsciu algorytmu. Oznaczenie

Ln(a, b) oznacza ztozonos$¢

eCn(log n)?(log log n)t-
Y

a

n—oo

lim ¢, =0b

Ztozono$¢ czasowa tych wszystkich algorytméw w funkcji rozmiaru
danych wejsciowych (w bitach) jest wyktadnicza.




Alg. faktoryzacji Alg. sprawdzania pierwszosci Alg. obliczania rzedu elementu Alg. obliczania logarytmu dyskretnego
0000000080 Q0000 [e]e]e} 00000

Algorytm Shora

Rozwazmy funkcje wyktadnicza a* z Zg(n) do Zj,. Niech r oznacza
rzad a w Zj,.
Moze zaj$¢ jedna z trzech mozliwosci:

e 2 fr

@2|r A a’? mod N=-1

@ 2|r A a’? mod N # —1
Interesuje nas ostatni przypadek. Wprowadzamy oznaczenie
x = a'/?. Poniewaz x> mod N =1, zatem x> —1 = (x + 1)(x — 1)
mod N = 0, oznacza to ze iloczyn jest podzielny przez N. Zaden
ze sktadnikéw nie jest podzielny przez N - pierwszy poniewaz
rzedem a jest r a nie r/2, drugi z zatozenia ze zachodzi trzeci z
powyzszych przypadkéw. Zatem N jest liczba ztozonga, a jej rozktad
znajdziemy liczac NWD(x + 1, N) (efektywny algorytm)
Sukces zalezy od wyboru a.
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Algorytm Shora

Okazuje sig, ze prawdopodobienstwo trafienia takiego a (trzecia
mozliwo$¢ alternatywy) wynosi 1 — 2-(m=1) > 1/2, gdzie m jest
liczbg czynnikéw pierwszych w rozktadzie. Prawdopodobienstwo
nieznalezienia maleje wyktadniczo z liczba préb.
Jest to algorytm probabilistyczny. Podsumowujac, jego kroki
przebiegaja nastepujaco:
@ Wybierz a losowo z przedziatu {1, N — 1}. Jezeli
NWD(a, N) # 1, mamy znaleziony czynnik rozktadu, w
przeciwym wypadku idziemy dalej.
@ Wyznacz rzad a
© Jezeli r jest nieparzyste lub a”/2 mod N = —1, wré¢ do
punktu 2, w przeciwnym wypadku przejdz dalej
@ czynnikem rozktadu bedzie NWD(a'/?, N).

Ztozono$¢ algorytmu jest ukryta w wyznaczaniu rzedu elementu w
grupie. Rzad mozemy wyznacza¢ efektywnie przy zastosowaniu
komputera kwantowego.
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Test Fermata

Z twierdzenia Fermata, wiemy ze jezeli dla liczby pierwszej p, p fa,
to a1 =1 (mod p).

Chcemy sprawdzié, czy dana liczba nieparzysta n jest liczba
pierwszg.

o Jezeli dla pewnej liczby b € {2,...,n— 1} b™ 1 # 1 (mod n),
to liczba n jest liczba ztozong, a liczbe b nazywamy
Swiadkiem ztozonosci liczby n.

e jezeliVbe€ {2,...,n— 1} b" 1 =1, to liczba n jest liczba
pierwsza.

Liczby pseudopierwsze

Liczba ztozona, nie wykrywana przez swiadka b, nazywana jest
liczba pseudopierwsza wzgledem podstawy b.
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Test Millera-Rabina

Liczba n — 1 jest liczba parzysta, zatem mozna ja zapisaé jako 2¥g.
Z twierdzenia Fermata wiemy, ze 29 = 1 (mod n).

Niech j < k bedzie najmniejszym wykfadnikiem, dla ktérego
b9 =1 (mod n). Jezeli j > 0 to

(sz_lq - 1) (b2j_1q + 1) =0 (mod n)

liczba b2 "9 nie moze by¢ réwna 1 (mod n) (na mocy wyboru ),

zatem -
b? 9 = —1 (mod n)

jezeli natomiast j = 0, to b9 =1 (mod n).

Zatem w ciaggu reszt modulo n wyrazéw b9, b9, b22‘7, e b2 a
pierwsza reszta jest réwna 1, lub jest przynajmniej jedna —1.
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Test Millera-Rabina

Kolejna reszte w ciggu oblicza sie podnoszac poprzednia do
kwadratu (i dzielac modulo n).

Jezeli pierwsza reszta jest r6zna od 1, a nastepne s3 wszystkie
rézne od —1, to liczba na pewno jest ztozona. W sytuacji
przeciwnej test nie rostrzyga o pierwszosci

Przykfad: Wezmy liczbe 25 i podstawe 7. n —1 =24 = 23 .3,
Szukamy reszt {73,7° 712,724} modulo 25:

73=343=-7—49= -1

mimo, ze liczba 25 jest liczba ztozona.

Definicja:

Liczby ztozone, ktérych nie wykrywa test Millera-Rabina przy
podstawie b nazywamy silnie pseudopierwszymi przy podstawie b
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Test Millera-Rabina

Twierdzenie Rabina:

Liczba nieparzysta n jest silnie pseudopierwsza dla co najwyzej 1/4
podstaw z przedziatu {1,n — 1}.

Twierdzenie to pozwala stwierdzaé pierwszo$¢ liczby z
prawdopodobiefistwem dowolnie bliskim 1 (losujac odpowiednio
duzo postaw)

Przyktad: Najmniejsza liczba silnie pseudopierwsza wzgledem
podstaw 2,3,5 jest liczba 25 326 001. Najmniejszg liczba silnie
pseudopierwsza wzgledem podstaw 2,3,5,7 jest liczba

3215 031 751.
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Test Lucasa pierwszosci

Twierdzenie:(test Lucasa pierwszosci)

Niech n-nieparzysta liczba naturalna, b € {2,...,n— 1}. Jezeli dla
dowolnej liczby pierwszej p dzielacej n — 1 zachodzi

b" 1 =1 (mod n) A b%gél(mod n),

to n jest liczba pierwsza.

Dowdd: Z zatozenia wynika, ze rzedem elementu b w grupie Z},
jest n — 1, wiec #Zy =n— 1.

Test ten ma sens dla liczb dla ktérych znamy rozktad n — 1 na
czynniki pierwsze, np. dla liczb Fermata 22" + 1

Skuteczno$¢ testu zalezy od wyboru liczby b.
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Metoda Gaussa znajdowania rzedu elementu
Bedziemy szukac rzedu elementu a € Zj,. Wiemy ze a%(P) = 1.

Niech liczba ¢(p) ma rozktad na czynniki pierwsze g;* ... qg".

Wyznaczamy plerwszy wyraz rowny 1 w ciagu aqz ‘“‘75", a"l'qu“'qs",
29179 '"q"", aql 67 . Niech bedzie to PR (wyraz
n-ty dostaJemy podnoszqc poprzedzajacy do potegi g1 modulo p).

Zminimalizowalis$my warto$¢ wyktadnika przy g;. W ten sam
sposéb zmniejszamy w niej teraz wyktadnik przy go.

Ostatecznie dostajemy liczbe qi* - g% ... g7, ktdra jest rzedem
elementu a.
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Metoda Gaussa znajdowania rzedu elementu

Cwiczenie: Sprawdzi¢, czy 2 jest generatorem Z!1.

10 = 2' - 5!, Rozwazamy ciag (2°,210): 25 =32 = -1 — 1.
Jedynka pojawi sie dla wykfadnika 1 przy 2 w rozktadzie ¢(11).

Podobnie sprawdzamy dla 5:
22 =4 — (22)> = 1024 = 990 + 33 + 1 = 1, zatem jedynka sie
pojawia tez dla wyktadnika 1 przy 5 w rozktadzie ¢(11).

Rzad elementu to najmniejszy wyktadnik, dla ktérego 22*5% =1 i
wynosi on 2! - 51 = 10, zatem dwéjka jest generatorem w Z3;.



Alg. faktoryzacji Alg. sprawdzania pierwszosci Alg. obliczania rzedu elementu Alg. obliczania logarytmu dyskretnego
0000000000 00000 ooe 00000

Metoda Gaussa znajdowania rzedu elementu

Cwiczenie: Sprawdzi¢, czy 2 jest generatorem Z*!.

#(41) = 40 = 23 . 5. Rozwazamy ciag (25,210,220 240):
25 =32 1024 =25-41 — 1 = —1 — 1. Jedynka pojawi sie dla
wyktadnika 2 przy 2 w rozktadzie ¢(41).

Podobnie sprawdzamy dla 5:
282 =32=-9 - (28)>=81=2-41—1= —1, zatem jedynka sie
pojawia tez dla wykfadnika 1 przy 5 w rozktadzie ¢(41).

Rzad elementu to najmniejszy wyktadnik, dla ktérego 22752 =1 i
wynosi on 22 - 51 = 20, zatem 2 nie jest generatorem w Ly .
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Metody wyznaczania logarytmu dyskretnego

Najprostsza metodg jest systematyczne przeszukiwanie. W kazdym
kroku wykonujemy mnozenie przez podstawe logarytmu (jak
robiliémy to przy wypetnianiu tabelki logarytmu). Trzeba wykonaé
o jedno mnozenie mniej niz wynosi warto$¢ logarytmu, w
najgorszym przypadku ¢(n) mnozen. (zndw ztozono$¢ wyktadnicza
w liczbie bitéw!)
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Metoda Shanksa

Metoda poprawiajaca metode systematycznego przeszukiwania jest
metoda Shanksa.

Niech x = log,(a) (mod n), a m = [/n]. Wtedy x = gm + r oraz

(") = a(1/7)" (mod n)

Poszukujemy pary (q, r) dla ktérej obie strony sg réwne. Najpierw
tablicujemy prawa strone dla wszystkich r € Z,,, a nastepnie
przeszukujemy wartosci lewej strony.

W najgorszym przypadku wykonujemy < 2,/n mnozen, ale
potrzeba zaja¢ pamie¢ na przechowanie tablicy [v/n] elementéw.
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Metoda p Pollarda

Szukamy rozwigzania réwnania v* = « (mod n). Badamy ciag
tréjek (e;, f;, y;) spetniajacych réwnoéé y; = a®~fi. Za zerowy
element bierzemy (0, fy, 7®), gdzie fy wybieramy losowo ze zbioru
{0,...,n—2}. Element i + 1 definijemy indukcyjnie:

[ e+ 1 (mod ¢(n))
fi dla y; =1 (mod 3)
| yiow (mod n)
€i+1 [ 2¢; (mod ¢(n))
fn | ={ |26 (mod é(m) |  dla y =2 (mod3)
Yit1 | y7 (mod n)
.
fi+1 (mod ¢(n)) dla y; =0 ( mod 3)
| yiv (mod n)
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Metoda p Pollarda

Takie okreélenie ciggu zapewnia, ze Vi x; = a®~fi. Ciag ten moze
przyjmowac tylko skonczong liczbe wartosci, wiec od pewnego
miejsca jest okresowy (ksztatt litery p).

Jezeli znajdziemy dwie réwne wartosci, to

,),X(Ei*ej) = ~fi~f

Zatem x(e; — ej) = f; — f;, bo logarytm jest funkcja
réznowartosciowq. Pozostaje rozwigzaé kongruencje liniowa
sx = t(mod ¢(n)). Da ona mozliwe wartosci logarytmu, ktére
trzeba bedzie systematycznie sprawdzié.
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Metoda Pohlinga-Hellmana

Zaktadamy, ze ¢(n) jest znanym iloczynem poteg liczb pierwszych.
Dla kazdej liczby pierwszej wystepujacej w rozktadzie definiujemy
jej "reszte” np = n/pe(P) gdzie e(p) oznacza krotnoé¢ czynnika
rozktadu. Dla kazdego czynnika pierwszego rozwigzujemy
zagadnienie logarytmu w mniejszej grupie (o rzedzie pe(”)):

Xp _ . .n __.n
IVP_aP(mOdn)v Vp_lypvap_ap

a nastepnie znajdujemy x z chinskiego twierdzenia o resztach.
Przyktad: Chcac wyznaczy¢ log,(7) (mod 181), gdzie
180 = 22 - 3. 5 rozwiazujemy trzy réwnania:

162°@ =19, 433 =132, 59*®) =1 (mod 181)

Trzeba zna¢ rozktad n — 1. Wtedy n — 1 = pf(pl) ---- pg(pn)
)

mnozen redukuje sie do ple(p1 4o pﬁ(p") mnozen i zastosowania

ch.tw. o resztach.



	Alg. faktoryzacji
	Alg. sprawdzania pierwszosci
	Alg. obliczania rzedu elementu
	Alg. obliczania logarytmu dyskretnego

